
ОНЛАЙН-ВЕРБУВАННЯ:

як розпізнати ризик 
і захистити себе?



вербування з метою подальшої
експлуатації, що здійснюється шляхом

використання мережі Інтернет, соцмереж,
месенджерів, онлайн-платформ, сайтів з
працевлаштування, ігрових сервісів або

інших електронних засобів комунікації.

Що таке онлайн-вербування?

Їхня мета:

отримати вигоду, втягнувши людину в
небезпечну роботу, експлуатацію чи
кримінальні схеми, злочинні організації.

Зверніть увагу, якщо хтось:

обіцяє нереальні заробітки пропонує роботу, яка
“не потребує договору”
або “конфіденційна”просить надіслати копію

паспорта, банківську картку
чи фото з документом

вимагає термінових
рішень («тільки сьогодні»,
«останній шанс»)

уникає відеозв’язку, не
дає офіційних даних,
приховує особистість

втягує у модерацію контенту, криптооперації,
пересилання “посилок”, фінансові перекази
або інтимний контент



Як відбувається
вербування онлайн?

створення довіри
фейкові акаунти з “ідеальними” фотографіями

обіцянки великих заробітків “без досвіду”
тиск на емоції

маскування під роботодавця, військового,
волонтера, модельного скаута, айті-рекрутера
“спільні інтереси”, багато компліментів,
швидке емоційне зближення

“терміновість” (виїзд завтра, контракт за годину)
гра на вразливості: самотність, фінансові
проблеми, бажання втекти з дому

персональні дані
зловмисники намагаються отримати фото
документів, геолокацію, контакти родичів

контроль та ізоляція
спроби обмежити контакти з
друзями, нав’язування чужих
рішень, маніпуляції (“нікому
не кажи, зіпсуєш шанс”).



Небезпечні «дзвіночки»

тиск
таємничість

запит документів

підозріла робота

нечіткі умови, “робота
мрії” без деталей

“Якщо не приймеш
рішення сьогодні —
шанс пропаде”приховані

номери

фото паспорта, ID чи банківської картки
“для перевірки”
просять вислати свої інтимні фото
(потім — шантаж).

відмова від
відеодзвінків
різкі зміни
історій про себе

агресія або надмірна
ласка, коли людина
ставить питання

відсутність офіційного
договору або “все
оформимо на місці”
неоднозначні пропозиції
у сфері моделювання,
хостес, розваг

вимога платити “за
оформлення документів”,
“за вакансію”



Як убезпечити себе?

перевіряйте акаунти:

Не відправляйте документи до офіційного
укладання договору про працевлаштування

дата створення
сторінки, кількість
друзів, коментарі

фото можна
перевірити через
Reverse image search

перевіряйте роботодавця:

наявність реального вебсайту
юридичну адресу
відгуки не тільки на їхніх сторінках
чи є компанія в офіційних реєстрах

не погоджуйтеся на “термінові виїзди”
не переходьте у таємні чати
тримайте у секреті приватну інформацію
інформуйте своїх близьких перед поїздками



Якщо вже постраждали від дій
вербувальника або відчули загрозу

Припиніть
спілкування з
вербувальником

Зверніться
в поліцію:

Отримайте підтримку:

0 800 213 103 15-47
безоплатна
правнича допомога

Урядова гаряча лінія

102

За кордоном —
зверніться у консульство
або місцеву поліцію.

Якщо надсилали
документи чи персональні
дані — одразу повідомте
банк та змініть паролі.

перелік неурядових організацій, 
які надають допомогу
постраждалим від торгівлі людьми



скріншоти переписок

дані акаунтів

контакти

фото та відео

вказівки, погрози

адреси, маршрути

банківські реквізити

Що важливо передати поліції?

ПАМ’ЯТАЙТЕ!
Злочинці використовують
психологічний тиск і маніпуляції.

Ваші дії зараз можуть захистити вас і
допомогти іншим уникнути небезпеки.


