
Терористичні акти – залучення неповнолітніх осіб до протиправної 
діяльності: підпалів авто, релейних шаф, виготовлення та розповсюдження 
вибухонебезпечних предметів з подальшим підривом об’єктів на всій
території України: відділки поліції, ТКЦ СП, авто або окремих осіб та\або 
проведення інших видів диверсійної діяльності.
За ці дії передбачена кримінальна відповідальність: особам, які досягнули 
14 річного віку за ці дії загрожує до 15 років позбавлення волі.

Таємні завдання – надання фото/відео/геолокації для отримання 
інформації про розташування українських військових, місць скупчення 
людей. Таємні завдання з підпалами автівок ЗСУ, мінуванням закладів 
освіти тощо.

Анонімні чати – це онлайн-кімнати, де користувачі можуть спілкуватися 
між собою, не розкриваючи своїх особистих даних. Мета: втертися у довіру 
та отримати інформацію).

Неналежний контент – дитина може переглядати відео, яке її налякає, 
травмує, змусить боятися тощо. Наприклад, відео з розстрілами військових, 
їх роботою або наслідками роботи.

ІПСО. Участь у розповсюдженні (умисному чи невмисному) неправдивої 
інформації для досягнення певної мети. Інструментами ІПСО є: фейки,
дезінформація, мізінформація тощо.

Комунікація з ботами – програми, створені людиною, щоб видавати 
себе за реальних користувачів соціальних мереж.

Інформація стала зброєю у руках нашого ворога, тому важливо, щоб діти 
розуміли, що війна в інформаційному просторі може бути спрямована 
також і проти них. Треба знати, як себе можна захистити.

Онлайн-ризики
під час війни



Дітей можуть залучати до різноманітних злочинів. Важливо: перелік не є 
вичерпним та може змінюватися чи доповнюватися залежно від ситуації
та подальшого розвитку подій. 

Розвідувальна діяльність. Російські військові можуть змушувати дітей 
за допомогою різноманітних способів збирати потрібну інформацію: місце 
дислокації військових, місце скупчення людей, перебування техніки чи її 
транспортування, місця розташування військових чи цивільних об’єктів
та/чи інфраструктури, збір інформації про населення: військові, які
перебувають у сзч, лояльних до окупантів, тих хто проти них тощо.

Диверсійна діяльність: підпали автівок, знищення інфраструктури, 
мінування шкіл. 

Пропагандистська діяльність. Розповсюдження фейкової
інформації через соціальні мережі або месенджери, включаючи створення
чи публікацію відео. Примус до запису відео на підтримку окупаційної влади 
чи участь у фейкових мітингах.

Шантаж та залякування інших. 

Кіберзлочини.

Терористичні акти. 

Наслідки
Якщо дитина потерпає від онлайн-ризиків та/або стає активним
учасником  певних ризиків, які ми обговорили вище, то це не проходить 
без наслідків для неї, а саме:

1) Страх та тривожність.

2) Психологічна травматизація
від побаченого військового контенту.

3) Дитина постраждає від пропаганди.

4) Зниження довіри до оточення.

5) Витік даних (персональних даних 
дитини чи її близьких, даних про військові 
чи цивільні об'єкти).

6) Адміністративна чи кримінальна 
відповідальність за свої дії.

7) Фізична ліквідація неповнолітньої 
особи представниками росії.

Цей проект створено Громадською організацією Dignity Online завдяки отриманому гранту від Фонду дитячої стійкості: 
розвиток спроможності та фінансування українських організацій громадянського суспільства (Children's Resilience Fund: 
Providing Capacity Building and Funding to Ukrainian Civil Society Organisations ) в Україні. Програма реалізується Crown Agents 
Ukraine та Integrity Action. Зміст матеріалу не обов’язково відображає погляди ntegrity Action та Crown Agents in Ukraine.


